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 I 
摘要 
香港、澳门回归以来，中国大陆内地与港澳地区的政治、经济、文化交流
日益频繁，大陆居民来往港澳地区的人口数量逐年递增，鉴于申请人申办通行
证以及在边关口岸通关还有许多繁杂的问题，因此本文从这方面入手，研究了
国内外相关的出入境证件管理信息系统，以公安出入境管理信息系统为背景，
详细分析管理系统业务功能模块，结合 Web、Java、Oracle、IC 卡技术，设计
并实现了公安出入境电子往来港澳通行证管理系统。 
本文在深入了解和分析了出入境往来港澳通行证业务流程的基础上，充分
利用原出入境管理信息系统的基础架构，借鉴当前最先进 IC 卡技术及指纹信息
技术，制定开发了以签发卡式港澳通行证为最终目标的一整套完善的管理系统。
系统首先在业务申请环节增加了指纹检测功能，然后在签发证件时，将签注信
息输入卡式通行证内部芯片，最后实现让持证人在边关口岸自助通关，极大程
度方便内地居民往来港澳地区。 
本文在设计及实现出入境电子往来港澳通行证管理系统的过程中，充分考
虑到业务系统操作的简易性及签发卡式证件的成本效益，非常有利于在全国各
地推行使用该系统，对于提高出入境管理部门证件签发管理有非常重要的意义。 
 
 
关键词：指纹检测；卡式通行证；自助通关 
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Abstract 
 I 
Abstract 
In recent years, mainland and Hong Kong and Macao exchanges have become 
increasingly close, mainland residents travelling from and to Hong Kong and Macau 
continued growth in the number of, in view of the masses to do card and customs, 
there are still many inconvenient places, therefore, this paper starting from the 
aspects of domestic and foreign related entry and exit certificate management 
information system, to public access to environmental management information 
system as the background, detailed analysis management system business function 
modules, combined with the web, Java, Oracle, IC card technology, the design and 
implementation of the public security of entry and exit electronic exchanges 
between Hong Kong and Macao license management system. 
The in in-depth understanding and analysis of the entry-exit pass between Hong 
Kong and Macau based on certificate business process, make full use of the original 
entry management information system infrastructure, referring to the current most 
advanced IC card technology and fingerprint information technology develop the to 
the issuance of the card of Hong Kong and Macao pass for the ultimate goal of a 
complete set of management system. System first in the business part of the 
application increases the fingerprint check function, then in issuing the certificate, 
the endorsement information input card access card chip, finally realize that the 
holder of the border port self-service clearance in, to a great extent convenient 
mainland residents traveling to Hong Kong and Macao. 
This thesis in the design and implementation of the electronic entry pass 
between Hong Kong and Macau license management system in the process, give full 
consideration to the simplicity of business operating system and the issue of the 
costs and benefits of tabbed documents, is very conducive to all over the country 
promoting the use of the system, to improve access to environmental management 
department documents issued by the management has very important significance. 
Key Words： Fingerprint Detection; Permit Card; Self Clearance 
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第一章 绪论 
1.1 研究背景和意义 
港澳通行证是由中华人民共和国公安部出入境管理局签发给中国内地居民
因私往来香港或澳门地区旅游、探亲、从事商务、培训、就业、留学等非公务
活动的旅行证件[1]。现行的“本式”港澳通行证从 2002 年开始使用以来，连续服
役超过 13 年，是内地公安出入境管理部门签发量、查验量最大的证件。 
近几年来，随着内地与港澳地区交流频率逐年密集，大陆公民前往港澳两
地旅游、商务、探亲等活动的数量呈快速递增模式，且增长速度逐年加快，而“本
式”港澳通行证在证件的申领、制作、签发、运输、边检通关等环节表现的局限
性越来越大，不仅远远不能满足内地与港澳交流的需求，而且给公安出入境管
理部门管理工作带来无形的压力。为适应电子信息化的发展方向，提升出入境
管理部门的证件制作、发放速度，提高通行证防伪造的功能，提升部门科学化
管理水平，便利内地居民往来港澳地区，于是公安部启动新版电子港澳通行证
的项目系统建设工作。 
港澳通行证原为本式证件，电子化后，港澳通行证证件形式将从本式改为
卡式，证件的组成介质从纸质改为塑料，并带有高安全性的非接触智能芯片，
这种带有非接触智能芯片的港澳通行证，简称为“电子港澳通行证”，电子港澳
通行相比“本式”通行证的外在样式和内在功能有许多不同，内地居民申请以及
使用电子通行证将更方便。新版通行证有五项重要特点： 
1、电子证件按照国际统一标准的“卡式”旅行证件来印刷，尺寸和中国公民
身份证大小相近，更容易随身保管； 
2、大容量的智能芯片嵌入证件，包括采取激光打印的防伪膜覆盖在证件外
部等十多种方法来防止伪造，最大化提高安全保密性能； 
3、申请人身份资料和生物指纹信息储存在证件的芯片中，边检口岸的边检
系统会比对过境人员信息数据，如果通过检测就可以自助通过关口设备，减少
通关排队等候时间； 
4、成年申请人的通行证件有效期从原来五年提高到十年，公安机关可在证
件背面信息栏中反复擦除、填写申请信息，减少换证次数，降低效益成本； 
5、部分经公安部批准的地区可以利用电子通行证的优点，帮助申请人加快
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办理前往港澳地区证件等一系列申请服务，拓展办理方式，简化办证手续 [2]。 
五大优点的提升对未来出入境部门签发各类电子化证件，全面实行电子信
息管理有深远的启示意义。 
此次电子化改革是证件改革的一次飞跃性发展，较原先整套体系在整体思
路和工作目标上有着显著的优势，综合起来体现在以下三个方面：首先提高了
证件安全性，持证人的个人信息分别存在于证卡表面和芯片内，芯片信息通过
加密系统加密存储，且必须通过 IC 卡与服务器的秘钥进行比对验证后才能读取
信息，从而提高口岸通关控制能力；其次降低申请人成本，原先本式通行证只
有 30 页签注页面，对于经常往来港澳地区的申请人来说，必须经常申请证件签
注页满换发业务，而电子港澳通行证在有效期内不限次数重复使用，减少材料
消耗，降低申请人申请成本；最后提高工作效率，不增加民警人员数量，通过
提升内地居民申请赴港澳的受理、审批和签发工作效率，减轻工作人员工作强
度，再次申请电子签注可依托设备自助快速完成，进一步提高工作效率。 
港澳通行证电子化改革，不仅是自身科学化的提升，也是推进出入境证件
管理改革的重要节点，是出入境管理部门创新发展的积极探索的一次成功典范，
是当前公安机关出入境管理部门践行执法为民、提升管理服务水平的着力点，
树立了公安出入境管理部门服务群众、科学管理的良好形象。 
1.2 国内外发展现状 
护照是一个国家的公民出入本国国境和到国外旅行或居留时，由本国发给
的一种证明该公民国籍和身份的合法证件 [1]。一般情况下，其他国家地区签发
给申请人用于出国境的身份证明都是护照，而我国基于特殊国情，因时因地签
发给内地居民出（国）境的证件有三种：前往他国的护照、前往港澳地区的往
来港澳通行证、前往台湾地区的大陆居民往来台湾通行证，虽然证件类别有差
异，但三种证件实际用意却大致相同，都是用于证明国籍和身份的证件，因此，
深入研究国外护照的现状及发展，学习借鉴国外先进证件技术，对我国研究开
发新型电子证件有重要启示意义。 
电子护照是将具有大容量的智能电子芯片镶嵌在老式护照中，护照签发部
门在签发护照时，已将申请人的姓名、拼音、相片、生物指纹等相关信息全部
写入芯片内，它在专业计算机设备下可以快速地输入和读取当中的数据，即使
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它纸质印刷部分的信息由于损毁而无法读取，依旧可以通过计算机设备读取电
子芯片的数据信息。从而提升安全性，有效防范人为刻意涂改伪造护照的行为；
提升权威性，为持有人在边关口岸通行时提供有效身份证明；提升方便性，为
持有人更加方便通关打下扎实技术基础；对维护国际环境安全，增加国与国之
间经济、政治、文化的交流具有深远意义[3]。 
纵观国外智能证件的发展历程，我国电子证件启动相对较晚，1998 年 3 月
马来西亚第一个推出了存储有生物信息的护照，但是由于当时护照没有统一的
国际标准，到 2010 年 2 月，马来西亚移民局才签发符合国际民航组织标准的电
子护照。而美国在“911 事件”后，政府严格做好出入境管理工作，很快在美联
邦全面采用电子护照。德国签发的新型护照不仅在外部首页印有申请人脸部照
片，内部电子芯片还存储有申请人的瞳孔视网膜、拇指指纹等人体生物数据信
息，当申请人通过边检口岸，边检部门会用一套专业的电子计算机设备记录其
数据信息，系统会对比证照内芯片中存数的数据，从而来判断是否是同一个人，
它是当前国际上已发行的证件中相对先进的[4]。 
我国为顺应国际证件智能化的进步发展，从 2012 年 5 月中旬起，公安部在
全国各地开始推行新型的电子智能护照，电子护照将电子芯片镶嵌到旧式护照
中，电子芯片内存有申请人的身份证号、姓名、照片等数据信息，并且在申请
现场还采集指纹信息及签名图样数据。虽然我国新型电子智能护照推行较晚，
但防伪功能很先进，公安部采用了激光印刷、多种颜色的接线电子凹痕打印、
多层次交叉打印、激光电子打号、光彩油墨等多种国际先进技术，最大化的防
止人为涂改、恶意伪造等犯罪行为，芯片采用国际统一标准的电子“卡式”旅行
证件的高安全性智能卡，通过密码的非对称比对技术可以有效保密当中存储的
数据，此外还借鉴双重密钥互相核验技术，申请人数据信息只有中国公安机关
和边关口岸检查机关的专业秘钥加码核验设备才可以输入或读取，其余的个人
或者无授权单位是不可能更改或读到当中的信息。 
当前电子证件软件系统主要致力于研发整合芯片数字信息的处理、生物特
征采集与比对、公钥基础设施 PKI、数据存储等方面的技术，其软件系统主要
功能是对电子证件文本及芯片数字信息进行处理，现场生物特征采集与芯片存
储信息的比对，通过加密、解密与数字签名的 PKI 技术完成电子证件真实性的
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核查，从而确定电子证件持有人身份的合法性，将出境、入境人员的基本信息
及通关记录写入软件系统的数据库，定期上传至出入境管理中心数据库，实现
出入境人员的信息化管理。 
1.3 主要研究内容 
本文研究的是以架构在原公安出入境管理信息系统基础上，通过对原系统
下属的本式电子港澳通行证子系统进行改版升级，在系统中嵌入指纹信息技术
和 IC 卡技术，整合形成新版的电子港澳通行证管理系统，该目标系统在设计开
发实现后，将达到以下几点要求： 
1、系统实现出入境部门与其他警种部门人口信息相链接； 
2、系统涵盖生物特征信息，完善数据库中持证人的信息； 
3、系统业务操作更简易、更高效； 
4、卡式通行证制作签发全过程实现机器设备自动化操作； 
5、电子证件采用多种安全防伪措施； 
6、符合自助通关条件的申请人可在边检口岸自助通关。 
系统在设计与实现过程中，重点研究以下几点内容： 
1、目前我国公安部门虽然实现全国联网，但由于受不同地区，不同警种等
客观条件限制，公安系统对各警种部门赋予不同级别、不同类别的查询权限，
这一定程度上导致对管控人员、境外人员、异地流动人口信息获取不完善，在
电子港澳通行证管理系统设计规划中，经公安部授权，系统可通过与科通人口、
治安人口、市人口库的接口相连接来进行常住人口/暂住人口信息查档，从而在
业务受理过程中可查询完整的申请人身份信息。 
2、每一个公民的生物特征都各自具有独特性，人体指纹更是独一无二，其
独特的遗传性、不变性、高复杂度足以用于生物特征的鉴别[5]。系统通过指纹
采集设备采取指纹数据，再经过校验、整理，最后录入人口信息库；制证设备
在签发电子通行证过程中，将申请人身份信息连同指纹信息一并输入证件内部
的芯片中，有效避免纸质签证可涂改、伪造等弊端，并为边检口岸自助通关提
供生物特征认证的基础。 
3、IC 卡芯片技术具有输入和读取信息功能，系统要实现高效办公，可通
过增加持卡人信息复用功能模块来提高系统效率，当持卡人申请再次签注或申
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请证件失效重领，系统根据约定的通讯协议，由应用软件通过读卡器 CPU 向射
频模块发出指令，射频模块按照内部协议将接收来的数据信息进行调剂和编写，
然后再将数据通过自身的无线发送设备来进行发送，只有射频卡在接收得到的
范围内，才能收到传输命令，接着处理返回相应的信息，从而读取芯片中持卡
人的信息，并回填到系统受理简录界面，无需通过人工查询和手动录入，实现
智能化办公[6]。 
4、出入境部门在制作及发放电子往来港澳地区通行证过程中，采用专门的
全自动化电子港澳通行证制证、签注设备，该设备是一款集数据采集、芯片信
息写入、信息打印、覆防伪膜、数据验证、拍照留存等功能于一体的制证设备，
设备先将申请人的签注信息写入卡内芯片，同时将签注信息及相应的二维码打
印在证件背面，并在证件表面覆盖防伪膜，在证件制作完成后进行数据验证，
最后拍照留存，证件制作全过程实现自动化，进一步提高公安机关往来港澳证
件的签发效率，适应持续高速增长的办证和口岸出入境检查需求。 
5、要实现大陆居民在港澳两地的边检关口能快捷自助通关的目的，根据《中
华人民共和国出入境管理法》的规定，公安出入境部门对 16 周岁之上（含）的
申请人在其第一次申请电子来往港澳地区通行证的将严格对其采集、核对、较
验指纹，如果申请人在 16 周岁以下，受理部门将尊重监护人本身的意愿来决定
是否采集、核对、校验指纹信息。在保留指纹信息后的情况下，倘若申请人符
合条件，就可以自行通过在大陆、香港、澳门边检口岸的自助通关通道。因此，
在尊重申请人意愿的前提下，大陆出入境部门可在制作和发放电子港澳通行证
时，配合香港、澳门两地的管理部门把申请人的指纹数据写入证件内部芯片中
专门划分给港澳地区的专门归属区域，在申请人进入、离开港澳两地的时候，
香港地区口岸入境事务处和澳门地区治安警察局在读取并核查确认了内部芯片
中申请人的数据后，就会为申请人提供通关服务[7]。 
1.4 论文组织结构 
本文的工作是从设计系统业务功能的角度出发，分析探讨电子证件的功能
特征，并基于出入境管理信息系统的架构，过 Java、Oracle 等软件技术完成了
系统的开发与实现。论文对如何实现出入境电子往来港澳通行证管理系统做了
叙述，并着重介绍管理系统中关键功能模块的设计、技术实现及系统结构。此
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